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Introduccion

Una vez que quedo claro que la pandemia de COVID-19 no iba a desaparecer, las princi-
pales compafiias aéreas empezaron a entrar en panico. ;Como iban a sobrellevar la crisis
sitodos los viajes aéreos estaban suspendidos indefinidamente? ;Y como reaccionarian
los clientes ante la cancelacién de sus vuelos?

La respuesta inicial de algunas aerolineas fue entrar en modo de control de dafios. No
hubo reembolsos y se crearon complejos programas para que los clientes exigieran
vales de viaje.

No les fue bien.

Los equipos de asistencia se vieron inundados de quejas. Los clientes frustrados toma-
ron cartas en el asunto iniciando solicitudes de contracargo con sus bancos.

De hecho, las tasas de contracargo se dispararon tanto que Visa tuvo que publicar
directrices especificas para el sector de los viajes en relacion con las disputas de
COVID.

Poco después, las aerolineas cambiaron de tactica. La compafiia europea de bajo costo
EasyJet, por ejemplo, no solo recupero su forma de reembolso, sino que incluso endulzo
el trato para los clientes que eligieron los vales de crédito, con una mayor elegibilidad
para volver a reservar y extras como vales de vacaciones gratuitos y ventajas en los
vuelos.

Todo esto quiere decir que las empresas haran todo lo posible para evitar los con-
tracargos.

Pero si no tienes otra opcion, ;,como debes manejarlas? ;Y cuales son las mejores téc-
nicas para asegurarte de ganar las disputas, especialmente en los casos complicados
de fraude amistoso?

En este libro electronico te proporcionaremos todas las preguntas y respuestas, junto
con consejos sobre como evitar los contracargos en primer lugar, e incluso una plantilla
para una buena carta de refutacion de contracargos.


https://www.washingtonpost.com/gdpr-consent/?next_url=https%3a%2f%2fwww.washingtonpost.com%2flocal%2ftrafficandcommuting%2fconsumer-complaints-to-transportation-department-about-airlines-have-skyrocketed-during-coronavirus-pandemic%2f2020%2f05%2f12%2ffae178e6-9457-11ea-82b4-c8db161ff6e5_story.html
https://chargebacks911.com/covid-19-travel-chargebacks/
https://chargebacks911.com/covid-19-travel-chargebacks/
http://www.easyjet.com/en/policy/disruption-vouchers
http://www.easyjet.com/en/policy/disruption-vouchers
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Los desafios de las disputas
de contracargo

Calculamos que cada dolar perdido por un contracargo cuesta a los comerciantes 2,40
ddlares. Esto significa que un contracargo de 100 ddlares puede suponer pérdidas
de mas de 240 dolares debido a las tasas adicionales.

Si el cliente gana, pierdes una venta, un articulo fisico o digital, y tienes que pagar una tasa
de 20 a 100 ddlares. Incluso puede incurrir en penalizaciones y ponerte en una lista de alto
riesgo, lo que te impediria procesar pagos con ciertas compafias de tarjetas a largo plazo.

Pero incluso si se gana, hay que tener en cuenta el tiempo y el esfuerzo que pierden el
equipo de ventas, los informaticos o los agentes de atencion al cliente. Las disputas
de contracargo son un proceso notoriamente complejo y confuso, y algunos comer-
ciantes a menudo prefieren evitarlo por completo antes que perder tiempo y recursos,
sobre todo cuando se trata de productos digitales o de poco valor.

El titular de la tarjeta
(comprador) presenta un
contracargo a su banco
(emisor).

.
.
.

v

El banco emisor revisa la
solicitud.
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APROBADA > Disputa enviada
RECHAZADA Ceooveo al banco ADQUIRENTE que revisa
la transaccion.

e 0 )
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APROBADA > Disputa enviada al
comerciante que puede revisar
la solicitud.

El comerciante proporciona
buenas pruebas. Cevoee

v

El comerciante no puede
proporcionar buenas pruebas.
Los fondos se toman del banco
del Adquirente y se transfieren

de nuevo al banco emisor del
comprador.
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Incluso un equipo interno especializado puede tener dificultades para seguir el ritmo de
la miriada de codigos de motivos, los cambios de requisitos y las pruebas especificas
que hay que aportar durante pasos como un caso de prearbitraje.

El problema de los codigos de motivo

Cada banco emisor tiene su propio conjunto de codigos de motivo de contracargo.
Estos cddigos de 2 a 4 caracteres alfanumeéricos estan disefiados para identificar
el motivo de la disputa.

Desgraciadamente, los codigos no estan estandarizados en todas las redes de tar-
jetas. Por ejemplo, un cargo duplicado se llamara PO8 en American Express, 4999
en Mastercard y 12.6 en Visa.

Para empeorar las cosas, hay poca transparencia por parte del comerciante en
cuanto a la razon por la que se selecciond un codigo. ;Fue el motivo del titular de
la tarjeta? ;O ha sido investigado por la empresa? No saberlo puede dificultar Ia
preparacion de las pruebas convincentes adecuadas.

Por ultimo, no olvidemos que las disputas de contracargo son un proceso en gran
medida manual, y que es casiimposible ampliarlos sin contratar mas personal. Por eso,
incluso los mejores agentes, cuando estan presionados por el tiempo, pueden luchar
para encontrar la mejor evidencia convincente para mejorar sus tasas de victoria.

Pero antes de seguir adelante y explorar qué tipo de pruebas debe reunir y como, vol-
vamos a lo basico.
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Por qué suceden los contracargos

Hay realmente tres razones por las que tu empresa puede tener que luchar contra una
solicitud de contracargo.

Has cometido un error: has enviado un articulo equivocado, has olvidado un descuento o has
cometido un error técnico. No debes impugnar estos errores, ya que el cliente tiene razon.

Has sido objeto de un fraude: los estafadores han robado los datos de la tarjeta y han comprado
productos o servicios en tu sitio web sin la autorizacion del titular original de la tarjeta.

Fraude amistoso: también conocido como abuso de contracargo, fraude de primera parte,
comprador mentiroso o fraude familiar.

El fraude amistoso es especialmente problematico hoy en dia. No solo es una de las
tendencias de mas rapido crecimiento en el mundo de los pagos en linea (60-80% de
todas las solicitudes de contracargo hoy en dia, seguin Chargebacks911), sino que tam-
bién es uno de los tipos mas dificiles de combatir, por lo que es Util desglosarlo aun mas.

1.000 millones de dolares - |a cantidad que se espera que el fraude amistoso cueste
a las empresas en 2023. Fuente: Ethoca y Aite Group Research

41% - el ritmo de crecimiento del fraude amistoso cada dos afos. Fuente: RFi Research

Desglosando el fraude amistoso

Aungue no existe una definicion oficial del término, el consenso general es que el frau-
de amistoso se produce cuando el titular de una tarjeta impugna una compra realizada
legitimamente con su tarjeta. Es decir, los datos de su tarjeta no han sido robados por
los estafadores.

Las solicitudes de contracargo por fraude amistoso suelen ser de tres categorias: ino-
centes o accidentales, oportunistas y maliciosas. Y como veremos mas adelante, cada
una de ellas requiere una respuesta diferente.
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1. Solicitudes inocentes o accidentales

Estas solicitudes de contracargo son realizadas por clientes que no reconocen una
compra realizada con su propia tarjeta de crédito. También se conoce como fraude
amistoso o de primera parte, porque la tarjeta esta efectivamente en posesion del titular
en ese momento.

También puede llamarse fraude familiar, porque el titular de la tarjeta suele desencadenar
una disputa después de que un familiar haya comprado algo sin su autorizacion. Los
ninos que compran skins con la tarjeta de crédito de sus padres o las compras in-app
no aprobadas entran en esta categoria.

También hay que tener en cuenta que este tipo de contracargos pueden ser iniciados
por los bancos en nombre de los clientes. Y la disputa a menudo se intensifica si el
titular de la tarjeta no reconoce la transaccion, especialmente debido a descriptores de
facturacion vagos o genéricos.

1 de cada 7 consumidores ha disputado por error una transaccion legitima. Fuente:
Ethoca y Aite Group Research

El 49% de los casos de fraude amistoso son malentendidos en los que el titular de la
tarjeta no se dio cuenta de que estaba presentando un contracargo. Fuente: Charge-
backs911

El poder de los descriptores de facturacion

Los descriptores de facturacion son un area en la que las empresas pueden reducir
drasticamente sus tasas de contracargo con un esfuerzo minimo. Segun una encuesta
realizada por Ethoca y Aite Group Research, el 96% de los consumidores expresaron
una fuerte preferencia por disponer de informacion mas detallada sobre la transaccion.

Estos 20-25 caracteres deben optimizarse para incluir un nombre comercial reco-
nocible, con recordatorios claros de a qué se refiere la compra. Afadir el nombre
del dominio del sitio web también es util, al igual que la informacion de contacto,
como el numero de teléfono o el nombre de las redes sociales.

De hecho, la startup Basecamp redujo sus tasas de contracargo en un 30% simple-
mente mediante la mejora de las descripciones de facturacion.
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2. Fraude amistoso oportunista

Como hemos visto en nuestro ejemplo inicial con las aerolineas de viajes, los contracar-
gos son cada vez mas iniciados por clientes oportunistas e insatisfechos.

Esto puede deberse a una politica de la tienda que desaprueban (ofrecer crédito de viaje
en lugar de reembolso), o simplemente porque expresan su arrepentimiento después
de su compra.

Y, por supuesto, esta tendencia se ha agudizado especialmente durante la crisis del
CQOVID-19.

¢Las razones? Productos en linea que no pudieron ser enviados a tiempo, eventos
cancelados en todo el mundo, clientes frustrados con las politicas de devolucion.

También hay que recordar que las tasas de desempleo se han disparado ultimamente.
La gente hace todo lo que puede para recuperar algo de dinero, incluso si eso implica
cancelar las compras por medios ilegitimos.

Una vez mas, no es de extrafiar que empresas de tarjetas como Mastercard hayan
tenido que publicar directrices sobre como gestionar la avalancha de solicitudes de
contracargo debido a la crisis de COVID-19.

El 81% de los clientes admite libremente que presenta solicitudes de contracargo por
comodidad. Fuente: eConsumerServices

50% del impacto potencial anual de COVID-19 en las tasas de contracargo.
Fuente: PayPers

3. Fraude amistoso malicioso

A primera vista, parece que hay una contradiccion en los términos, pero el hecho es
que algunos compradores saben de antemano que van a solicitar un contracargo.

Estos clientes maliciosos tienen toda la intencion de tener su pastel y comérselo,
recibiendo un articulo, alegando que nunca llegé y recuperando su dinero.

Esta practica puede ser mas dificil de discernir, pero, como veremos, no es imposible
con las herramientas de monitoreo adecuadas. Ademas, esta es también una de las


https://www.mastercard.com/content/dam/mccom/global/covid-19/covid19-drm-faq-public-version-05.01.2020.pdf
https://www.mastercard.com/content/dam/mccom/global/covid-19/covid19-drm-faq-public-version-05.01.2020.pdf
https://econsumerservices.com/chargebacks-credit-card-affect-businesses-customers/
https://thepaypers.com/thought-leader-insights/chargebacks-and-covid-19-answering-the-frequently-asked-questions--1242321
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técnicas favoritas de las redes del crimen organizado, lo que significa que podemos
discernir ciertos patrones para prevenirla.

De hecho, como este tipo de fraude amistoso es tan parecido al fraude estandar, tu
sistema de prevencion deberia ser capaz de ayudar. Pero mas adelante hablaremos
de ello.

Como construir tu caso

Ahora, cuando se trata de disputar el contracargo, lo minimo a tener en cuenta para ti
o tus agentes es:

entender el proceso de contracargo
conocer los codigos de motivo

tener plantillas de cartas de refutacion de contracargos
reunir pruebas convincentes

Este ultimo punto es, sin duda, el que causa mas confusion. Como hemos visto, lo que
se considera una prueba convincente para una compafia de tarjetas de crédito puede
ser inutil para otra. ;Tiene que ser en color o aceptan el blanco y negro? ;Tendras que
presentar los documentos por fax?

Por desgracia, estas idiosincrasias hacen que no haya mas remedio que hacer los
deberes. Pero, por suerte, aln hay algunos consejos y trucos que aprender para mejorar
tu porcentaje de victorias.

1. Cuenta una historia a través de los datos

El primer consejo es el que requerira mas esfuerzo por tu parte. Esto se debe a que
implica la planificacion de las disputas de contracargo antes de que ocurran. Y esto
se hace recopilando los datos correctos en el momento adecuado.

Entonces, squé tipo de datos necesitas exactamente? Entraremos en detalles mas
especificos en los ejemplos mas adelante, pero a grandes rasgos, hay tres categorias
en las que debes pensar:
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Laidentidad del cliente: aqui puedes optar por las verificaciones estandar de KYC, como el nombre,
la direccion y los datos de la tarjeta de crédito, incluidos el AVS y el CVV. El correo electrénico, el
numero de teléfono y lainformacion de las redes sociales también sirven. Y no olvides la informacion
mas técnica, como su direccion IP, dispositivo, navegador o los cientos de puntos de datos que
podrias recopilar con una buena herramienta de huella digital de dispositivos.

Tus datos internos: se trata de todo lo que proviene de tus propios registros, como el historial de
compras del cliente, qué codigo promocional ha utilizado, la antigledad de la cuenta. El historial de
acceso e inicio de sesion, la geolocalizacion y si se registraron desde un enlace de afiliado pueden
ayudar. Y, por supuesto, sitienes una puntuacion de fraude de SEON, también deberias conservarla.

Elintercambio: Se trata de datos que cuentan una historia sobre la transaccion o la disputa. La
comunicacion con el cliente, las transcripciones de las llamadas telefonicas y los intercambios
por correo electronico son importantes. Una copia de tus politicas y condiciones, que el usuario
debe haber comprobado para proceder ala compra. Las pruebas de entrega e incluso las marcas
de tiempo de cuando el usuario hizo clic en las notificaciones de la web o la aplicacion también
pueden inclinar la balanza a tu favor.

Llegados a este punto, deberia estar claro que lo mejor es integrar herramientas de analisis
e informes potentes en tu plataforma en linea, ya sean de creacion propia o de terceros.

Puntos de datos aceptados por SEON

“action_type": “purchase”, “user_region”: *"

“ip”: “192.0.2.0", “user_zip”: "7,
“transaction_id”: “", “user_street”: *”,
“affiliate_id": ", “user_street2™: "
“affiliate_name”: “", “session”: *"
“order_memo”: ", “device_id": *"
“email”: “example@example.com”, “payment_mode™: *"
“email_domain™: “", “payment_provider”: "",

“password_hash™: “card_fullname”:

“user_fullname™: “7 “card_bin™: *7
“user_name”: “” “card_hash”: *"
“user_id": " “card_expire”: null,
“user_created”: 1446370717, “card_last™: “",

“wn W

“user_category”: “avs_result”:

wn o

“user_account_status”: “cvv_result”:

“user_bank_account”™: “", “status_3d”: “",

“

“user_bank_name”: “sca_method”: *"
“user_balance™: “", “phone_number™: “”

“user_verification_level™: “", “transaction_type": *"
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Los datos de los clientes y la GDPR

A algunos comerciantes les puede preocupar la recopilacion de informacion de los
clientes y la multiplicacion de los puntos de datos que agregan. Pero es importante
recordar que la GDPR, junto con otras normativas, deja claro que esta permitido re-
copilar datos para los procedimientos de lucha contra el fraude.

Solo tienes que asegurarte de que el procedimiento esta incorporado en tus condi-
ciones de servicio, y de que cualquier herramienta de terceros también cumple con
la normativa. SEON, por ejemplo, opera legalmente bajo la normativa GDPR, e incluso
cuenta con la certificacion ISO27001, lo que garantiza el maximo compromiso con la
proteccion de datos sensibles.

2. Habla el idioma del emisor

Este punto se refiere a tu conocimiento de la empresa con la que estas tratando. Ya
hemos hablado de la importancia de entender los codigos de motivo de contracargo,
pero también hay una jerga especifica que puedes utilizar que te ayudara en tu caso.

Ademas de los términos comunes como CNP (tarjeta no presente) o AVS (sistema de
verificacion de direcciones), ten en cuenta la terminologia especifica de la entidad
adquirente, como cambio de responsabilidad, tergiversacion y datos no validos (Visa),
archivos de boletin de advertencia y presentacion tardia (MasterCard) o reversion de
contracargo (American Express).

La clave aqui es hacer que tu disputa sea lo mas facil posible de procesar para el agente
que la recibira.

Y hay un gran punto que enfatizar aqui: por mucho que el proceso de disputa de con-
tracargo sea manual para ti, es igual de lento para las compafias de tarjetas. Lo mas
probable es que tu agente también tenga cientos de casos que revisar, y si les ayudas
a hacer su trabajo correctamente podria influir en su decision.

Por eso siempre es una buena practica acordarse del humano al que se le asignara tu
caso. Manten el documento inicial de la disputa tan ligero y facil de leer como sea posible.
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Lo ideal es que la respuesta no tenga mas de una pagina, y aunque puedes presentar
todas las pruebas que necesites, la historia tiene que ser digerible y facil de entender,
como se demuestra en la plantilla siguiente:

Ejemplo de carta de impugnacion de un reclamo de contracargo por falta
de entrega con Mastercard

‘ Nombre

A quien corresponda,

El 2 de abril de 2020, nuestro cliente comun, James Morris, comprd un teléfono Huawei P30 por
550 délares. La transaccion nos fue devuelta en base al reclamo:

Mercancia no suministrada, con el codigo 4855.

Nuestra empresa impugna este contracargo, basandose en las siguientes pruebas:

ElI 10 de abril de 2020, el cliente recibid un correo electrénico de aviso de entrega.

EI 10 de abril de 2020, el cliente abrié el correo electrénico de aviso de entrega.

El 11 de abril de 2020, la empresa de reparto confirmo que el articulo habia sido recibido.

El 14 de abril de 2020, se envidé un correo electronico de agradecimiento solicitando la opinion de
nuestros servicios de envio. Fue abierto el mismo dia por el Sr. Morris.

Entre el 10 de abril y el 30 de abiril, el Sr. Morris no visité nuestro sitio, ni envié un mensaje a nuestro
equipo de soporte.

Dado que creemos que el Sr. Morris recibio efectivamente el articulo, este debe ser cargado en su
cuenta. Encontrara todas las pruebas convincentes adjuntas a esta carta.

Atentamente,

[Nombre, nombre de la empresal]

3. Evita el desperdicio de recursos

lo mas probable es que, si estas leyendo este libro electrénico, tu empresa tenga una
acumulacion de disputas de contracargo que procesar. Es decir, todo el tiempo que se
dedica a una disputa podria emplearse en construir un caso mas solido para otra.

Y segun un estudio de Javelin, la gestion de fraudes y contracargos ya consume entre
el 13y el 20% del presupuesto operativo de las empresas.
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Representacion automatica

Algunas empresas tienden a malgastar grandes cantidades de recursos en disputas
de contracargos que ya son gestionadas por la entidad adquirente. Esto se llama
representacion automatica, y puede incluso confundir a los titulares de tarjetas que
Nno son conscientes del proceso.

Para los gestores de fraudes, es importante saber qué casos pueden haberse pre-
sentado basandose en la representacion automatica, para no duplicar tu carga de
trabajo sin motivo. Un rapido mensaje al cliente puede confirmar que no ha iniciado
la disputa, y ahorrara mucho tiempo.

Entonces, ;como puedes ampliar tus operaciones sin tirar el dinero en el problema?
;Puedes realmente procesar mas disputas sin contratar agentes adicionales y aumentar
tus recursos internos?

Larespuesta es si, si eres inteligente con las herramientas que utilizas o con los expertos
formados que contratas. Por ejemplo, un buen agente tendra una idea clara del minimo
estricto que debes presentar como prueba convincente.

Producto Crédito Suscripcion

no recibido no procesado cancelada
Firma del cliente Si Si Si
Descripcién del producto Si Si Si
Corr!unlcacmn con si si si
el cliente
Acceso al registro si
de actividades
Politica de devolucion Si
Politica de cancelacién Si

J

Ejemplo de los datos minimos que debes suministrar a Stripe como prueba convincente
basada en tres disputas de contracargo diferentes.
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Este tipo de plantillas solo puede construirse después de adquirir experiencia de primera
mano en disputas de contracargo con éxito. Pero la ventaja es que luego es mas facil
automatizar los procesos para casos posteriores.

De hecho, aprovechar las herramientas que pueden automatizar tu proceso de infor-
macion es la clave para escalar tus disputas de contracargo sin desperdiciar recursos.

SEON, por ejemplo, te permite crear automaticamente informes personalizados y ex-
portarlos a PDF con datos como:

comportamiento del cliente

datos de IP para la geolocalizacion
datos sociales del correo electronico
y mucho mas...

Lo que nos lleva a nuestro ultimo capitulo, con ejemplos claros de datos de disputas de
contracargo que deberias poder reunir y presentar para ganar tus casos.
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3 Ejemplos de disputas y las pruebas
a presentar

Cada solicitud de contracargo es Unica, pero se pueden clasificar en grandes categorias.
A continuacion se presentan ejemplos del tipo de documentacion que podrias propor-
cionar segun tres escenarios diferentes.

1. Reclamo de contracargo por falta de entrega

Tu cliente compro un articulo y afirma que nunca lo ha recibido, pero tu has enviado un
correo electrénico automatico confirmando la entrega. Esto seria un cédigo 30 con Visa,
0 4855 con Mastercard, por mercancia no recibida.

Volviendo a nuestras tres categorias de pruebas, esto es lo que podrias presentar:

Identidad del cliente Informacion interna El intercambio
» Nombre y apellido » Fecha de creacion de  Aviso por correo electronico como
) ., la cuenta prueba de entrega
e Direccion
o Historial de compras e Un correo electrénico enviado para

e NUmero de tarjeta

o e inicios de sesidén explicar que los plazos de entrega
de crédito

podrian retrasarse

e Datos de las redes sociales « Correos electrénicos de

seguimiento de la entrega
o )

Un punto crucial que hay que hacer aqui es el relacionado con el momento de la dispu-
ta. Si el usuario hizo clic en el correo electrénico que confirmaba la entrega y aun no lo
habia recibido, habria solicitado un contracargo inmediatamente. Si el tiempo se desvia
por unas semanas, podria apuntar facilmente a un fraude amistoso malicioso.

Como puede ayudar SEON: Utiliza la busqueda en redes sociales de SEON para en-
riquecer los datos del cliente y acceder a sus perfiles en linea. Es posible que tengas
suerte y encuentres pruebas en linea de que el comprador recibid los productos, dejo
una resefia o se lo menciond a un amigo.
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2. Reclamo de contracargo por suscripcion

En este caso, un cliente se ha suscrito voluntariamente a tu servicio online (streaming de
musica o video, SaaS, etc.). Pero después de que su plan se renueve automaticamente,
afirma que quiere cancelar mediante una solicitud de contracargo.

Identidad del cliente Informacion interna El intercambio
e Nombre y apellido e Uso de la cuenta, incluidas » Recordatorio por correo electrénico
. ., las marcas de tiempo del proximo pago de la suscripcién
e Direccion L -
de inicio de sesion, c lectréni i do|
« Nimero de tarjeta especialmente después de + Correo electronico explicando los
o N . cambios en el servicio, con un
de crédito que la suscripcion ha sido ,
pagada boton para aceptar los nuevos

términos y condiciones
« Historial de pagos

- J

Unas cuantas notas: el éxito de este caso depende de una buena comunicacion con
el cliente. De hecho, es posible que haya cierta friccion con el equipo de marketing, ya
que podrian querer evitar el envio de un correo electrénico de recordatorio.

Pero a la hora de disputar un posible contracargo, ese correo electronico sera de gran
valor para demostrar que el cliente sabia que el cargo iba a producirse.

Del mismo modo, incluir un botén de confirmacién en un correo electronico es una gran
manera de protegerte. Lo ideal seria poder incluir una captura de pantalla del correo
electronico enviado, junto con una marca de tiempo de cuando hicieron clic para aceptar.

Como puede ayudar SEON: exporta facilmente los datos de acceso de tus clientes,
filtrados por fecha. Esto mostrara si continuaron usando el servicio después de su sus-
cripcion renovada, y con qué frecuencia.
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3. Reclamo de fraude amistoso intencional

Imaginemos ahora que un cliente utilizd su cuenta estandar para mirar un articulo en tu
sitio, pero luego utilizd otra cuenta para comprarlo y reclamar un contracargo. En efecto,
estamos en el mundo del fraude de multiples cuentas, pero si la tarjeta era efectiva-
mente la del comprador, podrias tener problemas para demostrar que era maliciosa.

Por supuesto, si tienes un sistema de deteccion del fraude, habrias tenido la opcidn de
rechazar automaticamente la transaccion por motivos sospechosos. Pero digamos que
quieres reducir tus umbrales de riesgo, sin dejar de ser inteligente en el seguimiento de
las conexiones entre cuentas en primer lugar.

Identidad del cliente Informacion interna El intercambio
* Nombre y apellido de o Vistas del articulo por e Correo electrénico
ambas cuentas el cliente mencionando que el nimero

de teléfono ya estaba

e Direcciones e E| cliente ha marcado como conectado a otra cuenta

) ) favorito el articulo
e Numeros de tarjeta

de crédito e Puntuacion de riesgo
de SEON

e Direcciones IP
« Dispositivo utilizado
e VPN utilizada

» Navegacién de incognito
- J

El punto clave aqui es establecer una conexion entre la cuenta que estaba interesada en
el articulo, y la que lo compro. Podrias tener pruebas en forma de una sesion de navega-
cion de incognito, o incluso el acceso a tu sitio a través de un proxy o VPN sospechoso.

Incluso podrias mostrar la puntuacion de riesgo de SEON como prueba de que sospe-
chabas de la compra en primer lugar, lo que podria alinearse con la informacién que el
banco ya tiene sobre el cliente y ayudar a ganar tu caso.

Como puede ayudar SEON: utiliza la huella digital del dispositivo y otras herramientas
de enriguecimiento de datos para resaltar las conexiones entre las cuentas. Pasa los
datos por las reglas de riesgo para obtener una puntuacion sobre la probabilidad de
que el cliente cometa un fraude amistoso.
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Conclusiones principales

Sea cual sea el sector, en el mundo de las transacciones en linea, no se puede negar el
problema de que los contracargos van en aumento. Y debido a la crisis del COVID-19,
estamos viendo un numero creciente de casos de fraude amistoso.

Ahora bien, hay dos maneras de evitar las disputas de contracargo en primer lugar. La
primera es centrarse en el cliente tanto como sea posible. Envia correos electronicos
de confirmacidn y se transparente con respecto a los precios y las politicas.

Una buena comunicacion después de la disputa, por ejemplo, puede hacer que muchos
clientes den marcha atras o incluso cancelen un contracargo que no sabian que habia
sido iniciado por sus bancos.

La segunda solucion es evitar que los clientes sospechosos compren tus productos o
servicios en primer lugar. Aqui es exactamente donde SEON puede ayudar, gracias a
nuestra herramienta de enriquecimiento de datos, la huella digital del dispositivo y la
potente puntuacion de riesgo.

Pero incluso si solo aceptas los pagos mas seguros, tu herramienta de deteccion del
fraude también puede ayudar a disputar los contracargos. Las herramientas inteligentes
y flexibles de elaboracion de informes de SEON pueden extraer los datos adecuados
para tu caso, e incluso integrarse con otras aplicaciones web para automatizar estos
procesos manuales, todo ello para que puedas desviar recursos hacia el crecimiento de
tu negocio con total tranquilidad.
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