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¢Quieres obtener tanta informacioén acerca de una direccion IP como sea posible? Estas
en el lugar correcto.

Nuestra guia sobre herramientas para rastrear IPs y busquedas de IP te mostrara qué
es posible con esto y como podria beneficiar a tu compafia.

¢Qué es una herramienta de rastreo de IP?

Las herramientas para rastrear IPs te permiten aprender mas acerca de un usuario de
internet con base en su direccion IP. Es una forma del enriquecimiento de datos: comienzas
con un Unico punto de datos (una direccién de IP) para recolectar informacion adicional.

Existen docenas de herramientas de rastreo de IP diferentes. Algunas verifican proxies,
mientras que otras observan si una direccion aparece en una lista negra. El rastreo de
IP también se conoce como rastreo de direcciones IP, busqueda de IP, verificadores de
IP o incluso analiticas de IP.

Con el rastreo de IP de SEON puedes identificar trafico generado por bots, detectar
conexiones entre usuarios o determinar qué tan riesgosa es una transaccion. Es ideal en
la fase de incorporacion, durante el inicio de sesion del usuario o en la fase de compra.

éPor qué realizar una verificacion de IP?

Las herramientas para rastrear IP entregan una gran gama de informacion. Para algunos,
esta informacion es util durante una investigacion OSINT. Para otros, sirve para reducir
la posibilidad de lidiar con defraudadores u otros malhechores.

Sin embargo, la mayoria de los rastreos de IP tienden a realizarse por equipos técnicos
en el contexto de la administracion de sistemas o la investigacion de seguridad.


https://seon.io/es/recursos/guias/herramientas-osint/
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cQué datos puedes recolectar de un
rastreo de IP?

Sin entrar en detalles técnicos, aqui tienes el tipo de informacién que puedes obtener
después de enriquecer los datos de un rastreo de IP:

Validez de la direccion IP

Una simple prueba del ping de una IP te revelara si la direccion esta recibiendo o no
datos. En términos simples, se trata de revisar si la direccion IP es valida.

El tiempo de respuesta de la prueba de ping deberia ser rapido (menos de 10 ms). Todo
lo que supere los 100 ms podria mostrar que hay problemas con esa conexion, lo que
incluye el hecho de que esté atravesando proxies y nodos (ver mas abajo).

Verificacion de listas negras

Cientos de servidores de correo electronico en el mundo colaboran para mantener listas
de direcciones IP fraudulentas, peligrosas o que hacen spam. Estas IPs se recolectan en
el DNSBL (Domain Name BlackList) y RBL (RealTime Blacklist), entre otras listas.

Es suficientemente facil revisar si una direccion IP aparece en alguna de estas listas.
Si aparecen, deberia ser motivo de alerta ya que probablemente han sido usadas
anteriormente para enviar spam por correo electronico.

Deteccion de servidor proxy

La deteccion de proxy te permite saber si un usuario oculta su direccion IP utilizando
un proxy, VPN (Virtual Private Network) o un nodo Tor. Este tipo de conexiones estan
disefladas para sortear restricciones geograficas o0 mantener anonimo al usuario.

Aungue no necesariamente apunta a actividad fraudulenta, esto deberia incrementar los
niveles de riesgo de lidiar con este usuario. Algunos usuarios se conectan a través de
proxies por razones de privacidad. Sin embargo, otros ocultan sus IPs para enmascarar
su verdadera identidad en linea deliberadamente.


https://seon.io/es/recursos/glosario/tor/
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Hosthame y dominio del IP

Toda direccion IP esta conectada a un hostname y un dominio. Al utilizar un buscador
inverso DNS, puedes consultar servidores DNS para obtener un registro PTR (pointer),
el cual almacena direcciones IP.

Esto funciona por dos razones:

1. Como una capa adicional de informacion que puede servir para la resolucion de
problemas de red, identificar correos electrénicos spam o ingresar mas detalles de
usuario como parte de un proceso de analisis de huella digital.

2. En segundo lugar, también puedes averiguar si una conexion se oculta por razones
de anonimato o si otros sitios web también se alojan en el mismo DNS.

Averiguar el hostname ayuda con otra caracteristica importante del rastreo de IP: la
geolocalizacion.
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Geolocalizacion

Las direcciones IP son emitidas por los proveedores de servicios de internet o Internet
Service Providers (ISPs), quienes las seleccionan aleatoriamente de su rango. Ese rango de
direcciones IP potenciales esta ligado a una localizacién geografica aproximada. Al realizar
una revision rapida, puedes darte una idea sobre desde donde se esta conectando alguien.

Ten en cuenta que la precision de la localizacién varia de un ISP al siguiente. Las cosas
se complican todavia mas con las IPs de dispositivos moviles, las cuales pueden cambiar
de forma dinamica en la medida que el usuario se conecta a través de torres moviles
diferentes que pueden conducir a una IP asignada a varios dispositivos y usuarios reales
al mismo tiempo, cuando la carga de trabajo del servidor es pesada. Puedes leer acerca
de esto en nuestra guia sobre los proxies moviles.

Aun asi, obtener una idea de la geolocalizacidon de un usuario tiene muchas ventajas,
incluso aunque debas tener reservas respecto a los resultados.

Es posible sefialar un lugar en el mundo con precision increible, pero también es posible
equivocarse en un gran margen, especialmente al lidiar con personas que no quieren
ser localizadas.

Informacion WHOIS

WHOIS es un protocolo de respuesta disefiado para identificar a los duefios de una direccion
IP. Toda direccion IP en internet es gestionada por una de las cinco organizaciones de
registro de internet:

African Network Information Center (AFRINIC): para direcciones IP africanas

American Registry for Internet Numbers (ARIN): direcciones IP para Es-
tados Unidos, Canada y varias islas del Caribe y el Noratlantico

Asia-Pacific Network Information Centre (APNIC):
direcciones IP para Asia, Australia y paises vecinos

Latin American and Caribbean Network Information Centre (LACNIC):
direcciones IP para latinoamérica y partes de la region caribefia

Réseaux IP Européens Network Coordination Centre (RIPE NCC):
direcciones IP para Europa, el Medio Oriente y Asia Central


https://seon.io/es/recursos/glosario/proxies-moviles/
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Esto es util para confirmar la informacion de geolocalizaciéon que tu ya tienes o para
identificar discrepancias en los datos. También puede apuntar al duefio de un sitio web,
ya que puedes buscar los servicios WHOIS por nombre, 10 que es un punto de datos
adicional con el que trabajar.

Verificacion de puerto abierto

Los servidores proxy y las computadoras que funcionan como servidores tienden a tener
al menos un puerto abierto. Si sabes qué puerto es este, puedes identificar el servidor
y su tasa de riesgo.

Por ejemplo, sabemos que algunos proveedores de proxy inescrupulosos revenden
conexiones SSH hackeadas en las que el puerto 22 siempre se encuentra abierto.

Si puedes identificar que el puerto 22 esta abierto, puedes empezar a levantar alertas.
Puede que no signifique necesariamente que estas lidiando con un malhechor, pero es
informacion con la que es util contar como parte de tu proceso de perfilamiento digital.
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:Como rastrear una IP?

Hay dos métodos en los que se tiende a realizar una busqueda de IP:

| Revisidon manual: Identificas la direccion IP y ejecutas el cédigo tU mismo. También
puedes pegarlo en una herramienta dinamica en linea (la cual Unicamente ejecuta el
codigo por ti). Esto es muy bueno para revisiones unicas.

| Servicios de terceros: dado que puedes extraer mucha informacion a partir de las IPs,
hay algunos servicios online que te permiten ejecutar todas las revisiones al mismo
tiempo. Estos tienden a ser servicios de pago. Puedes importar estas listas de IPs o
conectarte al servicio a través de APIs.

4 de las mejores herramientas para
rastrear IPs disponibles en el 2022

Aviso:

todo lo escrito en este articulo se obtuvo de la investigacién en internet, lo que incluye
resefas de usuarios. No tuvimos tiempo de probar todas las herramientas manualmente.
Sin embargo, nos aseguramos de que la informacion fuera correcta a partir del primer
trimestre del 2022.

SEON

SEON es una plataforma completa de prevencion de fraude. Viene con una seleccion
de herramientas de busqueda, que incluye un poderoso modulo de rastreo de IP. En
términos de las revisiones, obtienes una mezcla de métodos de recoleccion de datos
propia con revisiones comunes como:

| geolocalizacién
| informacion y tipo de ISP
| deteccion de puerto abierto

| Tor, VPN, proxy web o publico
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listas de spam

revisiones de velocidad, que incluyen la frecuencia con la que una IP aparece en tu
sitio, ademas de la fecha en la que fue vista por primera y ultima vez

Pero donde SEON realmente destaca es en su posibilidad de realizar estas revisiones
aescala mediante llamadas API, entregando resultados en menos de 200 milisegundos.
Para las compafiias que necesitan rastrear miles de direcciones IP, esta es la mejor
manera de obtener tanta informacion como sea posible, Io mas rapido posible.

El buscador de IP de SEON también esta completamente integrado con otras caracteristicas
de deteccion de fraude, tales como:

Analisis de puntuacion de riesgo para saber si una IP apunta 0 no a una riesgosa.

Analisis de huella digital: puedes combinar los datos de IP con datos de dispositivo y
revisiones de redes sociales, por ejemplo.

Sugerencias de machine learning: SSEON puede sugerir reglas con base en los datos
historicos de tu negocio. Esto es Util para identificar patrones que los analistas huma-
nos puedan haber pasado por alto.

y mucho mas.

Se trata de uno solo de los mddulos de todo un sistema de prevencion de fraude de
extremo a extremo, pero también puedes utilizar el médulo para rastrear IP por si solo.
Ademas, esto funciona particularmente bien a través del plugin ligero de Google Chrome
para revisiones manuales rapidas.

Ventajas de SEON para rastrear IPs

Recolecta muchisima informacion: ISP, proxy, uso de VPN y mas.

Filtra usuarios fraudulentos: SEON entrega una puntuacion de riesgo para ayudarte a
decidir si debes aceptar a un usuario en tu sitio, permitir un inicio de sesion o aceptar
una transaccion.

Se combina con otros mdédulos de enriquecimiento de datos: puedes combinar los
datos de IP con la huella digital del dispositivo o con los datos de correo electronico o
teléfono para conformar un perfil de cliente completo.

Precios flexibles: tienes una prueba gratuita de 30 dias y contratos que se pueden
cancelar en cualquier momento.


https://seon.io/resources/dictionary/velocity-check/
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Contras de SEON para rastrear IPs

| Demasiado sofisticado para revisiones basicas: SEON no es de ninguna manera difi-
cil de usar, pero es una herramienta de especialista que Unicamente sera aprovechada
al maximo por gerentes de riesgo.

Precios de SEON

| Obtienes una prueba gratuita de 30 dias y un contrato que se puede cancelar en cual-
quier momento. El costo empieza desde $99 al mes.

IPLocation.io

El sitio web IPLocation.io es un verdadero tesoro de herramientas para rastrear IP. En
él encontraras, sin ningun orden en particular: verificador de bases de datos de listas
negras, una herramienta de ping, calculadoras de rango de IP, conversor de IP a decimales
y mucho mas.

Lo mejor es que todas estas herramientas estan disponibles de forma gratuita. Simplemente
copia la direccion IP y pégala en la pagina de la herramienta apropiada. Puedes acceder
a todas las diferentes herramientas de busqueda en la barra lateral, ademas de la
informacion util acerca de como funcionan, incluyendo detalles técnicos.
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¢El Unico inconveniente? Bueno, IPLocation.io no esta preparada para correr grandes
lotes de direcciones IP. No existe una API, por lo que tendras que buscar en otro lado
para integrar sus resultados en los reportes de inteligencia de tu negocio.

Ventajas de IPLocation.io

| Docenas de herramientas disponibles: y no Unicamente para rastrear IPs. También
tienen herramientas de SEO, de correo electronico y de ciberseguridad.

| Todo esta accesible gratis: usar el sitio web no tiene ningun costo.

Contras de IPLocation.io

| Una revision a la vez: no puedes enviar una lista de direcciones IP o conectar el servi-
cio a través de una API.

Precio de IPLocation.io

| iEs gratis!

MaxMind

MaxMind ofrece dos servicios relacionados con la IP, que incluyen una APl de prevencion
de fraude para transacciones de riesgo y sus bases de datos de GeolP. Nos enfocaremos
en esta Ultima, ya que proporciona excelente inteligencia a partir de una direccion IP para
personalizacion, publicidad, gestion de derechos digitales y cumplimiento, entre otros.

Las bases de datos GeolP se usan actualmente por mas de 5.000 negocios en todo el
mundo. Se estima que cubre un impresionante 99.9999% de todas las direcciones IP
en uso. La base de datos se actualiza semanalmente y ha tenido un excelente tiempo
de operacion de 99.98% desde el 2002.

El servicio de base de datos es accesible a través de API, carga manual de archivos o
servicio web.
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Ten en cuenta que el precio puede ser un poco confuso ya que hay seis tipos diferentes
de ofertas de MaxMind. Sin embargo, incluye una version Lite gratuita de herramientas
que puedes probar para ver si te ayudan con tus investigaciones de rastreo de IP.

Ventajas de MaxMind

Excelente geolocalizacion: MaxMind puede detectar a donde apunta una IP practica-
mente en cualquier parte del mundo.

Mucha flexibilidad tanto en términos de precio como de integracion. Existen diversas
licencias para elegir, por lo que puedes pagar por MaxMind de la manera que mas tenga
sentido para tu negocio.

Contras de MaxMind

Productos segmentados: Primero tienes que seleccionar si quieres su servicio web
GeolP o MiniFraud y la integracion entre ambos no es clara. Incluso seleccionar el pro-
ducto GeolP adecuado es un desafio ya que existen muchas licencias para elegir.

Precios opacos: elegir un producto de MaxMind ya es dificil. Pero también tienes que
tener una llamada de ventas para obtener una idea de cuanto cuesta.

Precios de MaxMind

Debes ponerte en contacto con MaxMind para averiguarlo, aunque existe una version
gratuita limitada.

IPQualityScore

IPQualityScore, 0 IPQS como se le llama a veces, ofrece una amplia variedad de herramientas
para rastrear IP, que incluyen deteccion de Tor, revision de reputacion de IP y revisiones
de listas negras de IP.

Para los expertos en ciberseguridad, también puedes obtener lo que ellos llaman “threat
intelligence feeds’, que se conecta con su propia red honeypot, disefiada para identificar
amenazas de ciberseguridad.
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Una vez en el ecosistema de productos de IPQualityScore, también puedes fijarte en
otras herramientas de prevencion de fraude como la deteccion de bots, verificacion de
correo electrénico, deteccidn de fraude de contracargo y monitoreo de la dark web.

Ventajas de IPQualityScore

Paquete completo de herramientas de rastreo de IP y prevencion de riesgo: existen
muchas opciones para elegir dentro de IPQualityScore, ya sea que quieras conocer
mas acerca de las IPs o fortalecer tu proteccion de ciberseguridad.

Oferta gratuita: puedes obtener hasta 5.000 rastreos de IP gratuitos por mes.

Contras de IPQualityScore

Precios opacos: Aunque cuentan con una generosa oferta gratuita, es dificil determi-
nar cuanto le costara a tu negocio usar IPQualityScore.

Precios de IPQualityScore

La compafiia opera a través de un modelo freemium, pero los planes de pago estan ocul-
tos a la vista. Necesitas ponerte en contacto con ellos para obtener una cotizacion.

Prevencion y deteccion de fraude con
una herramienta para rastrear IP

En SEON, siempre buscamos las mejores formas de obtener informacion a partir de los
datos minimos. Esto es con el propdsito de que conozcas con quién estas tratando,
especificamente para bloquear a defraudadores antes de que puedan dafar tu negocio.

Nuestra herramienta de rastreo de IPs es una de las mas sofisticadas del mercado. La
Ultima actualizacion viene con la posibilidad de rastrear IPs dafiinas, reducir los falsos
positivos y, por supuesto, aprender todo lo que se pueda acerca de una direccion IP.

Una vez que implementes la herramienta de rastreo de IP en tu pila de deteccién de
fraude, tienes acceso a toda la informacion que necesitas para realizar conjeturas bien
fundamentadas y automaticas a gran escala.


https://seon.io/resources/bot-detection-and-mitigation-software/
https://seon.io/resources/news/seon-product-update-phone-api-ip-api-update/
https://seon.io/resources/news/seon-product-update-phone-api-ip-api-update/
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Preguntas frecuentes acerca del
rastreode IP

¢Puedo rastrear una direccion IP?

Si. Una direccion IP puede revelar mucho acerca de la persona que se conecta con ella,
tal como su geolocalizacion, proveedor de servicio de internet y mas. Ten en cuenta
que las VPN vy los proxies estan disefiados para suplantar las direcciones IP, asi que los
resultados podrian ser erroneos.

¢Rastrear una IP es legal?

Si. Las direcciones IP se consideran de dominio publico. Cualquier herramienta para
rastrear IP que derive informacion a partir de estas direcciones es legal y cumple con
el GDPR.

é¢De donde provienen los datos del rastreo de IP?

Los datos de rastreo de IP se encuentran en bases de datos de los ISP, listas negras
publicas y bases de datos propias. Por ejemplo, algunas compafiias crean sus propias
listas de direcciones IP sospechosas, que identifican al crear trampas honeypot.

éQué es una puntuacion de fraude de IP?

SEON utiliza puntuaciones de fraude de IP en la deteccion de fraude, para ayudar a
sorprender a los malhechores. Preparamos una guia completa de las puntuaciones de
fraude de IP para tu lectura.



https://seon.io/resources/ip-fraud-score/
https://seon.io/resources/ip-fraud-score/
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