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; Tienes problemas para proteger tus cuentas de usuario? En esta guia, veremos por qué
las cuentas son objeto de ataque, como las adquieren los defraudadores y, por supuesto,
qué pasos debes tomar para protegerlas.

Esta es tu guia completa para entender y prevenir los ataques de robo de identidad
en internet.

;cQué es el robo de identidad en internet?

El robo de identidad en internet sucede cuando alguien ingresa a una cuenta que no le
pertenece. En términos sencillos, se conoce usualmente como hackeo de cuenta.

Mark Zuckerberg, Elon Musk, Kim Kardashian, Jeff Bezos, Barack Obama, Jack Dorsey,
Kanye West: todos ellos han sido victimas de ataques de robo de identidad en internet.
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:Como funciona el robo de identidad
en internet?

Existen muchos caminos para un robo de identidad en internet exitoso. Pueden suceder
distintas cosas, dependiendo del vector de ataque:
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Oportunista: un defraudador se topa con las credenciales de acceso de alguien. Esto puede
ser accidental, o de forma mas sofisticada, por ejemplo llevando a cabo una campafia masiva
de suplantacion de correos electronicos. Puede deberse a una contrasefia facil de adivinar, la
fuerza bruta o a través de malware como un keylogger.

Credenciales compradas: cualquier gran filtracion de datos significa que seguramente habra
una proliferacion de intentos de robo de identidad en internet debido a que las credenciales de
acceso se venden en volumen a bajo costo en la darknet.

Relleno de credenciales: esto es cuando los defraudadores automatizan los ataques (usualmente
con bots) utilizando credenciales de acceso que compraron de una base de datos filtrada.

Explotacion de vulnerabilidades de seguridad: aqui es cuando se utilizan brechas de seguridad
desactualizadas para obtener acceso no autorizado al sistema. Por ejemplo, el Cross-Site
Scripting (XSS) y el Server Side Request Forgery (SSRF).

Ataque dirigido: los defraudadores usualmente abordan cuentas especificas que saben que son
vulnerables. En las redes sociales y el gaming, por ejemplo, hay un enorme mercado para lo que
se conoce como cuentas OG o cuentas con un identificador corto y extrafio. Para abordar estas
cuentas, los defraudadores se apoyan usualmente en técnicas de phishing (phishing dirigido) o
ataques de duplicacion de SIM.

cQueé puedo hacer si fui victima de robo
de identidad en internet?

Si una cuenta fue comprometida, lo primero que hay que hacer es inhabilitarla. Esto
evitara que el defraudador realice cualquier accion como cambiar la contrasefa o realizar
una compra.

Sila contrasefa ya fue cambiada, deberias forzar un restablecimiento de contrasefia
e informar al usuario original. No olvides que los usuarios probablemente culparan
a tu compafia por lo que ellos ven como una falta de seguridad. Debes tener un
proceso solido de comunicacion disefiado para tranquilizarlos acerca de que se trata
unicamente de unainhabilitacion temporal y que su cuenta sera restaurada tan pronto
como sea posible.
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éCuanto le cuesta a los negocios el robo
de identidad en internet?

De acuerdo a una investigacion de Kaspersky, mas de la mitad de los ataques fraudulentos
son de robo de identidad.

Aungue es mas dificil para los negocios poner valor monetario a las pérdidas por robo
de identidad en internet que al fraude de tarjeta de crédito, por poner un ejemplo, esto
no significa que sea un crimen sin victimas. Existen consecuencias muy reales para los
negocios afectados:

| Los hackeos y los problemas de seguridad son una carga para tu equipo de Tl

Soporte técnico esta abrumado por las solicitudes de los usuarios mientras intentan recobrar
su cuenta

El departamento financiero necesita lidiar con los contracargos

Los usuarios se van con la competencia debido a una falta de reputacion y confianza en lamarca

En el peor escenario, las acciones incluso pueden caer en picada después de que una
filtracion se haga publica. Segun investigaciones de Bitglass, este desplome puede ser
hasta de un 7.5%.

4%

14%

54%
16%

12%

@ Robodeidentidad en internet @ Transacciones de lavado

@ Transacciones desde dispositivos de dinero

infectados @ Herramientas legitimas
@ Fraude de cuenta nueva usadas para fraude



5 Una gufa sobre cémo evitar el robo de identidad en internet @ SEON

8 razones por las cuales sucede el robo de
identidad en internet

Los defraudadores tienen numerosas razones para abordar a las cuentas preexistentes:

Para adquirir mas datos: una vez que los hackers han ingresado en una cuenta, pueden recolectar
mas informacion. ;Hay un numero de teléfono asociado? Incluso mejor, ;un numero de tarjeta de
crédito valido? Algunas veces, se trata de recolectar informacion personal de identificacion (PlI)
para otras formas de fraude y robo de identidad. Este tipo de ataques suceden por lo general
en el sector salud, el sector publico o incluso en las instituciones académicas.

Fraude financiero: todos los robos de identidad en internet estan disefiados para extraer valor
monetario en algun punto. Entre mas cerca esté una cuenta de una tarjeta de crédito, retirando
fotos y enviando dinero, mejor para los defraudadores. Esto es cierto tanto para las divisas
estandar como para las criptomonedas e incluso los puntos de lealtad o certificados de regalo.

Fraude de moneda virtual: algunas divisas son exclusivamente virtuales, como los objetos
digitales en juegos que pueden revenderse para obtener ganancias en el mundo real.

Abuso de promociones: los defraudadores se basan en técnicas de cuentas multiples para
ganar la mayor cantidad de bonos de referido posible. Esto es incluso mas facil con las cuentas
legitimas que han comprometido.

Prueba de tarjetas: ciertas cuentas son utilizadas unicamente para realizar pequefias compras
0 probar tarjetas de crédito. Esto le ayuda a los defraudadores a verificar la validez de tarjetas
de crédito robadas, que pueden utilizar después para sus compras compulsivas criminales.

Spam: una cuenta legitima es una gran herramienta para crear listados falsos, vender bienes
que no existen, escribir resefas y calificar servicios propios.

Suplantacion de identidad: los atacantes acceden a los contactos de la cuenta y los hacen su
objetivo directo. La cuenta inicial les otorga legitimidad y hace a los contactos mas susceptibles
a revelar informacion valiosa.

Chantajes: si una cuenta es extremadamente valiosa, los criminales pueden tratar de devolverla
por un precio.

Finalmente, existe un enorme problema de reventa de cuentas: |0os actores maliciosos agrupan
numerosas credenciales de acceso y las revenden en mercados criminales.
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Es por ello que, a largo plazo, el robo de identidad en internet es uno de los tipos de
fraude mas daninos. El robo de identidad en internet alimenta los mercados de fraude,
lo que conduce a mas robos de identidad en internet.
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6 escenarios para los fraudes de robo de
identidad en internet

Existen muchas opciones para aquellos criminales que quieran adquirir cuentas de
usuario. Algunos de los métodos mas comunes incluyen:

ataque dellenado de credenciales: esto es cuando un defraudador intenta todas las combinaciones
de direcciones de correo y contrasefias que ha encontrado en un gran vertedero de informacion;

robo de identidad por suplantacidn: los criminales envian un mensaje de texto o correo electrénico
solicitando que ingreses al clon de un sitio conocido;

ataques de ingenieria social: los defraudadores contactan gente en persona e intentan extraer
informacion de acceso. Esto no solo funciona en usuarios finales sino también en empleados y
ejecutivos de negocio;

ataque de intermediario (MITM): esto es donde los defraudadores interceptan los datos entre tu
sitio y los usuarios finales. Es el equivalente digital de escuchar a escondidas una conversacion
utilizando técnicas como el SSL stripping o los ataques de gemelo malvado, que imitan puntos
de acceso WiFi para capturar datos;

( Usuario/Victima ) ( Aplicacion Web )

Conexién Original

E <° ........ , f’*’

r, o
Nueva Conexién ° g ° Nueva Conexién

Intermediario

duplicacion de SIM: la mayoria de las cuentas de nombres de alto perfil al principio de esta guia
fueron robadas utilizando ataques de duplicacion de SIM. Esto sucede cuando los defraudadores
contactan a operadores de telecomunicaciones y logran tomar el control de un numero de
teléfono movil. Ya que muchas cuentas se verifican a través de autenticacion en dos pasos
(2FA), obtener acceso al nimero significa que puedes ingresar al Instragram, Twitter y una gran
variedad de otros servicios potenciales de una persona.

XSS para robo de identidad: XSS quiere decir Cross-Site Scripting. Permite a los criminales
abordar un sitio web ejecutando scripts maliciosos en el navegador de la victima. Usualmente,
esto es con el objetivo de establecer nuevas contrasefas en cuentas preexistentes.



https://seon.io/es/recursos/ataques-de-ingenieria-social/

Una gufa sobre cémo evitar el robo de identidad en internet @ SEON

Informar a tus usuarios y empleados acerca de lo valiosas que son sus cuentas es un
buen primer paso para hacerle la vida dificil a los defraudadores ya que esto hara que
cambien su comportamiento con respecto a la proteccion de sus cuentas.

El sentido comun ayuda, pero también deberias hacer un esfuerzo coordinado para
recordarle a la gente que:

deje de reutilizar contrasenas: perder una cuenta puede tener varias consecuencias negativas.
Perder todas tus contraseias online puede ser desastroso;

actualice sus contrasefas regularmente: esto puede proteger las cuentas de filtraciones de
datos historicos. Puedes comprobar si tus datos han sido filtrados, por ejemplo utilizando el
sitio web Have | Been Pwned para direcciones de correo electronico y asegurarte de que tus
contrasefias se actualicen rapidamente después de una filtracién mayor;

utilice administradores de contrasefas: estos generan contrasefias seguras, las almacenan a
salvo y las autocompletan en sitios web y aplicaciones cuando es necesario;

tenga cuidado con los enlaces: especialmente desde remitentes de correo electronico
desconocidos, texto pobremente escrito o paginas de internet sospechosas. Siempre es mejor
acceder a sitios importantes a través de tu navegador en lugar de seguir cualquier enlace;

verifique URLs: permanece alerta de las sefiales de intento de phishing si un URL o sitio web
parece inusual, especialmente al ingresar credenciales o informacion personal, por ejemplo:
www.paypall.com

habilite MFA (autenticacion multifactor): la verificacion en dos pasos (2SV) o la autenticacion
de dos factores (2FA) son mas faciles de usar que nunca gracias a aplicaciones de terceros
como Google Authenticator;

utilice un VPN: especialmente al estar conectado a redes WiFi publicas.

Coémo el mercado de videojuegos STEAM incentiva el uso de 2FA
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If you're worried about the security of your account, we can help you.
First, can you tell us what's happening?

| found a post, message or event that | didn't create
= Someone else got inte my account without my permission

| found an account which uses my name or photos

People can see things that | thought were private

| don't see the right option on this list

(UL Continue

La caracteristica de reporte de robo de identidad de Facebook

También deberias ser transparente con tus usuarios acerca de los riesgos del robo de
identidad en internet, y comunicarte con ellos regularmente acerca de cambios que
puedan afectar sus cuentas.

Por ejemplo, esto podria ser a través de un correo electronico informandoles que un
nuevo numero de teléfono ha sido registrado o confirmar su conversacion reciente con
un representante de servicio al cliente.

Home N me  Domain search - Who's been pwned  Passwords  APL Ahout  Donate B P

Pwned Passwords

Pwned Passwords are hundreds of millions of real world passwords exposed in data breaches. This exposure
makes them unsuitable for ongoing use as they're at much greater risk of being used to take over other
accounts. They're searchable online below as well as being downloadable for use in other online system. Do
not send any password you actively use to a third-party service - even this one!

Oh no — pwned!
I his password has previously appeared in a data breach and should never be used. If you've ever used it
anywhere before, change it immediately!

Puedes comprobar situ contrasefa(s) ha sido expuesta en el sitio web Have | Been Pwned
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Como mejorar tu seguridad contra el
fraude por robo de identidad en internet

Como negocio, lo mejor es asegurarte de que se siguen las mejores practicas de
proteccion de datos. Esto deberia ser cierto para todos los datos que son recolectados,
transferidos, procesados y accedidos. Una lista no exhaustiva de ejemplos incluye:

usar SSL: especialmente en paginas que recaban informacién personal o sensible como tarjetas
de crédito, numeros de seguridad social o direcciones;

usar encriptacion cuando sea posible: no Unicamente para los inicios de sesidn, sino también
para las comunicaciones;

asegurar dispositivos fisicos: esto es particularmente importante para las compafiias de
teléfonos, laptops y computadoras de escritorio, especialmente en una configuracion de trabajo
desde casa;

contratar hackers éticos o de sombrero blanco: por ejemplo, Facebook tiene recompensas
por bugs en las que premian a investigadores independientes hasta por $40,000 por encontrar
vulnerabilidades que pudieran resultar en robo de identidad;

verificar las contrasefias de usuario: puedes utilizar servicios de terceros para verificar si las
credenciales de un usuario han sido filtradas anteriormente, por ejemplo Troy Hunt's Pwned
Passwords2 o K-Anonymity si eres un cliente de Cloudflare. Esto es Util para alertar a tus usuarios
al registrarse si estan a punto de utilizar una contrasefia filtrada o para disparar una verificacion de
correo electronico al iniciar sesion para asegurarse de que no son victimas de robo de identidad;

restringir la entrada del usuario: esto incluye limitar la entrada de HTML, sanitizar los valores
ingresados y el uso de listas de elementos permitidos para asegurarse de que el cédigo de tu
sitio esta limpio y no es vulnerable a ataques de inyeccion SQL o HTML.

Considera la friccion de usuario:

En un mundo ideal, serias capaz de establecer tantos pasos de verificacion y autenti-
cacion como necesites para asegurarte de que tus usuarios son quienes dicen ser.

Sin embargo, en la practica estos pasos son serios obstaculos en la trayectoria de tu clien-
te y pueden proporcionar una mala experiencia de usuario. Afladir mas friccion, ya sea al
registrarse o al iniciar sesion, es la forma mas segura de enviar a los usuarios hacia com-
petidores mas permisivos, especialmente en la economia actual de “siempre conectado”.
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Entonces, ;como balanceas el nivel adecuado de seguridad con la baja friccion de
usuario? Desplegando herramientas invisibles de autenticacion.

Software de deteccion de fraude para el
robo de identidad

Un desafio clave de detectar los inicios de sesion sospechosos es que a menudo los datos
son limitados. En la prevencion de fraude, entre mas puntos de datos tengas, mas precisas
pueden ser tus decisiones. Al momento de iniciar sesion, usualmente tenemos una direc-
cion IP, informacion del dispositivo y el comportamiento basico del cliente.

Sin embargo, un solo punto de informacion puede ser suficiente para colocar en la lista ne-
gra intentos de inicio de sesion, siempre y cuando los datos sean enriquecidos en tiempo
real para confirmar su validez.

Huella digital del dispositivo: se puede crear un hash o identificacion de dispositivo utilizando
los datos de un navegador, sistema operativo, dispositivo y red para alertar sobre conexiones
sospechosas. Esto es algo que no requiere calculos excesivos, y aun asi puede ser muy efectivo
para prevenir que los usuarios inicien sesion desde dispositivos o navegadores desconocidos.
También puede detectar el uso de maquinas virtuales o emuladores sospechosos que los
defraudadores usan a menudo para realizar multiples solicitudes desde una misma computadora.

Analisis de IP: este es un método clasico de prevencion de fraude que puede ser enriquecido
para revelar proxies VPN sospechosos o el uso de TOR.

Registrar los datos obtenidos puede ser Util para la creacion de listas blancas para tus
usuarios y reducir los falsos positivos. Por ejemplo, si un usuario pudo avisar con antici-
pacion que estara de viaje, puede reflejarse en la inclusion de su direccion IP en una lista
blanca.

Puedes aprender mas acerca de la huella digital en internet agul.
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Prevén el fraude por robo de identidad con andlisis de
comportamiento con reglas de velocidad
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de contracargo en una sesion
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0 maquinas virtuales

Si un robo de identidad esta en progreso, tu Unica oportunidad es identificar un comporta-
miento de usuario sospechoso. Ya sea inspeccionado a través de un sistema dedicado de
prevencion de fraude o a través de investigacion manual, aqui hay algunas sefiales de que
un ataque de robo de identidad en internet pudo haber ocurrido.

Es esencial establecer reglas que te permitan entender lo que se considera como un com-
portamiento seguro y lo que deberia emitir sefiales de alerta.
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Friccion Dindmica

A pesar de tus mejores esfuerzos por desplegar capas de seguridad invisibles, habra
momentos en los que las areas grises puedan confundir a cualquier sistema que tengas
instalado.

En estas circunstancias no deberias dudar en desplegar tu arsenal y utilizar métodos de
autenticacion mas rigurosos. Estos incluyen:

Identificacion por selfie
Mensaje de voz

2FA

Sin embargo, como ya mencionamos, estas herramientas de alta friccion Unicamente deberian
utilizarse como ultimo recurso. Es mucho mas facil ofrecer una experiencia de autenticacion
fluida si tus herramientas de prevencion de fraude te permiten controlar los limites entre lo que
es aceptable y lo que requiere mayor investigacion.

KYC Ligero

mas riesgoso, pero ofrece una
experiencia de usuario mas fluida

KYC Pesado

mas exhaustivo, pero mas molesto

para los usuarios

En SEON, por ejemplo, permitimos que los gerentes de fraude ajusten los limites de sus pun-
tajes de riesgo, para que ellos permitan o rechacen inicios de sesion con base en el apetito de
riesgo de la compafiia.
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Como funciona la proteccion de robo de
identidad con SEON

En SEON hemos desarrollado numerosas caracteristicas de prevencion del robo de iden-
tidad en el nucleo de nuestra plataforma de deteccion de fraude de extremo a extremo.
También procuramos poner la experiencia de usuario en primer plano, reduciendo el tiem-
po de procesamiento al minimo mientras te permitimos aprovechar:

poderosa huella del dispositivo: saber instantaneamente cuando un usuario se conecta con
una combinacion de software y hardware sospechosa;

machine learning whitebox: el algoritmo de SEON aprende de tus patrones de robo de identidad
y se readapta varias veces al dia. Obtienes resultados en forma de reglas legibles que puedes
utilizar para probar tus datos de inicio de sesion para identificar las tasas de falsos positivos;

reglas de velocidad: recoge y evalla toda la actividad de usuario en tu sitio a través de llamadas
API personalizadas que se relacionan con cualquier punto de datos que desees enviar. Es lo mas
parecido al analisis del comportamiento para ayudarte a entender precisamente cuando alguien
esta actuando sospechosamente.

La buena noticia es que puedes proteger cuentas de usuario individuales
y tus intereses generales de negocios utilizando las mismas herramientas.

Usar la flexibilidad y las opciones de personalizacion provistas tanto por
las reglas de riesgo de SEON como por nuestras llamadas APl le da a tu
negocio el nivel de proteccion de fraude que necesitas.
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Preguntas frecuentes

éQué puedo hacer si he sido perjudicado por el fraude de robo
de identidad?

La acciéninmediata es bloquear cualquier movimiento que sea posible desde esa cuenta.
Si es realizar pagos, deberias inhabilitar tus tarjetas. Si es enviar mensajes a parientes,
deberias avisarles que podrian recibir mensajes de phishing.

Para recuperar tu cuenta, deberias contactar a la compafiia tan pronto como sea posible
e informarle lo que sucedio.

éDonde encuentran los defraudadores los detalles para el robo
de cuentas?

Los criminales tienen acceso a un numero cada vez mayor de mercados para comprar,
vender o intercambiar detalles de cuentas.

Mientras que la dark web es famosa por proporcionar anonimidad, ahora es cada vez
mas facil comprar cuentas en sitios de subastas con criptomonedas en la clearnet o
incluso en grupos de Telegram, donde puede ocurrir el fraude de criptomonedas.

éComo evitas que los defraudadores encuentren credenciales
para el robo de identidad?

Tristemente, a pesar de los mejores esfuerzos en ciberseguridad, organizaciones de
todos tamanos siguen perdiendo millones de expedientes de usuario; una sefal de
gue no puedes confiar en la seguridad estandar de tecnologias de la informacion para
proteger tus cuentas.

Aun asi, hay algunos pasos clave que deberias seguir:

« educar alos usuarios acerca del valor de sus cuentas;
« reforzarlaseguridad de la fase de autenticacion con software de prevencion de fraude;
« habilitar 2FA, OTP u otras formas de autenticacién multifactor.


https://seon.io/es/recursos/fraudes-con-criptomonedas/

Visite nuestro sitio web Programe una llamada


https://seon.io/es/
https://seon.io/es/pide-una-demo/

